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W dziedzinie Audytu Oprogramowania _ nalezy umie¢ odpowiedzie¢ na kilka pytan:

» ile posiadasz licencji i na jakie oprogramowanie?

» czy liczba zainstalowanego na komputerach oprogramowania jest zgodna z
liczbg posiadanych licencji?

* czy wersje zainstalowanego oprogramowania sg zgodne z posiadanymi

licencjami?

IDEA

O ile w przypadku firm posiadajgcych niewielkie ilosci komputerow takie zadanie nie
jest skomplikowane, o tyle firmy wykorzystujgce sieci LAN i kilkadziesigt lub wiecej
komputeréw, czesto w réznych miejscach i budynkach, stajg przed problemem,
ktéremu trudno sprosta¢ o wiasnych sitach. Najlepszym sposobem uzyskania
wyczerpujgcych i aktualnych informacji o zainstalowanym
oprogramowaniu jest audyt oprogramowania, przeprowadzony

przez niezalezng firme.

Nalezy bowiem pamietaé, ze w Polsce za naruszenie praw
autorskich przystugujgcych producentom oprogramowania komputerowego mozna
zosta¢ pociggnietym do odpowiedzialnosci cywilnej i karnej. Za legalnosé
oprogramowania uzytkowanego w firmie odpowiada personalnie jej zarzad -

dyrekcja.

openofice  Microsoft
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KORZYSCI

Dzieki przeprowadzeniu Audytu Oprogramowania Firma Kliencka otrzymuje szeroki

wachlarz korzysci. Oto niektore z korzysci ptynace z audytu legalnosci

oprogramowania:

Firma, w ktorej nastgpi pozytywna weryfikacja oprogramowania otrzyma
certyfikat legalnosci honorowany przez policje i organizacje BSA.

Dbatos¢ o dobre imie organizacji poprzez posiadanie Certyfikatu Legalnosci i
mozliwos¢é pozycjonowania organizacji jako dbajgcej o wilasng legalnos¢ i
Szanujgcej prawa innych.

Firma uzyskuje liste wszystkich zainstalowanych programéw (na komputerach
PC i w sieci) uwzgledniajgcg numery wersji, kompletno$¢ instalacji, zmienione
nazwy plikbw i pliki skompresowane oraz poréwnanie tego z liczbg
posiadanych licencji.

Audyt legalnosci utatwia podjecie decyzji o ujednoliceniu $srodowiska pracy.
Wyniki Audytu sg przydatne zarowno dla szefow dziatow IT, jak i dla zarzadow
firm.

Raport z audytu pozwala na efektywne zarzadzanie posiadanymi zasobami
zarOwno oprogramowania, jak i sprzetu, a takze pozwala lepiej przewidzie¢
ewentualne potrzeby i wiasciwie planowa¢ wydatki na informatyke, co wigze
sie z redukcjg kosztow.

Mozliwos¢ korzystania ze wsparcia technicznego oferowanego przez
producentéw oprogramowania dla zarejestrowanych uzytkownikow.

Mozliwos¢ korzystania z aktualizacji oprogramowania jakg majg
zarejestrowani uzytkownicy oprogramowania. W dobie r6znego typu ,dziur” w
systemach i oprogramowaniu, narazajgcych na dostep niepowotanych oséb z
zewnatrz, mozliwos$¢ aktualizacji oprogramowania jest kluczowym elementem

polityki bezpieczenstwa.
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ZAGRORZENIA

Istotnym elementem w decyzji o przeprowadzeniu Audytu Oprogramowania czesto

staje sie Swiadomos¢ zagrozen z jakimi sie wigze posiadanie nielegalnego

oprogramowania:

Narazenie na ataki . Nielicencjonowane oprogramowanie czesto zawiera
niepozadane elementy wirusy lub trojany, ktére w najlepszym wypadku mogq
utatwi¢ dostep do naszych tajemnic osobom niepowotanym.

Nadszarpni eta reputacja . Naruszenie umowy licencyjnej moze zaszkodzi¢
reputacji firmy, a nawet mie¢ negatywne konsekwencje dla poszczegéinych
pracownikow.

Koszty s gdowe i grzywny . Konsekwencjg wykorzystywania oprogramowania
niezgodnie z umowg licencyjng, mogq byc¢ kary pieniezne i koszty zwigzane z
odpowiedzialnoscig prawng. Osoby zarzadzajagce mogg by¢ indywidualnie
pociggniete do odpowiedzialnosci za naruszenie prawa o prawach autorskich
w przedsiebiorstwie do kary wiezienia wigcznie.

Brak dost epu do wsparcia technicznego i uaktualnie h programow .
Organizacja korzystajgca z nielicencjonowanego oprogramowania nie jest
uprawniona do otrzymywania pomocy technicznej, co moze wplynac
negatywnie na wydajnos¢ pracy. Nie ma rowniez mozliwosci korzystania z
uaktualnien produktow, ktére z reguly sg znacznie tansze niz nowe wersje

tych samych programow.
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BSA — Business Software Alliance

Business Software Alliance to dziatajgca w 60 krajach organizacja, ktorej celem jest
promocja bezpiecznego i zgodnego z prawem Kkorzystania z oprogramowania.
Zrzesza takie firmy jak Adobe, Apple, Autodesk, Borland, Corel, Macromedia,
Microsoft, Symantec. BSA wspotpracuje z organami Prokuratury i Policji. Monitoruje
sytuacje na rynku oprogramowania oraz poprzez tzw. Linie Antypirackg zbiera
doniesienia o0 naruszeniu praw autorskich. Wystepujgc w imieniu zrzeszonych
producentéw oprogramowania moze inicjowa¢ i byé strong w postepowaniach
karnych.

Zrédto: BSA — http://www.bsa.org/poland

BSA.

BusiMESS SOFTWwWaRE SLLIaRNCE
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W dziedzinie Audytu Bezpiecze nistwa Systemu Informatycznego  waznym jest

aby...

...dostrzec iz w obecnych czasach coraz czesciej "Firma jest tyle warta ile informacje
ktére posiada’. Dlatego tez nalezy przyktada¢ duze znaczenie do wyciekow
informacji z Firmy. Audyt bezpieczenstwa jest kompleksowg analiza systemu
bezpieczenstwa Ilub okreslonego typu danych, obejmujgca wszystkie aspekty
bezpieczenstwa. Czesciag audytu mogg by¢ testy bezpieczehstwa, w tym
»Szczelnosci” Systemu Informatycznego w organizacji, miedzy innymi poprzez
specjalizowane testy penetracyjne pod kontem jej odpornosci na czynniki zewnetrzne

I wewnetrzne.

Z faktu, iz sieci komputerowe opierajg swoje dziatlanie na protokole IP, wynika
mozliwos¢ przeprowadzenia réznego rodzaju atakéw na informacje przesytang przez
nig. Wsrod najgrozniejszych mozna wymienic :

. Pasywne Podstuchiwanie Sieci  (ang. sniffing lub snooping) — polega na
wykorzystaniu faktu, ze datagramy IP przesylane w sieci sg przesytane w postaci
czystego tekstu, co pozwala intruzowi, ktéry ma dostep do drég przekazu informaciji
na ,stuchanie”, czyli interpretowanie (odczytywanie) danych.

. Modyfikacja Danych — dla napastnika, ktéry jest w stanie przechwycic¢
datagram IP nie jest juz wiekszg trudnoscig zamiana jego zawartosci (i pomimo faktu,
ze czasami poufno$¢ danych nie jest wymagana, to ich modyfikacja w czasie
przesytania na pewno nie jest pozgdana). Jako przyktad moze tu postuzy¢ sytuacja,
kiedy po dokonaniu drobnych zakupéw w sklepie Internetowym, przyjdzie do nas
rachunek obcigzajgcy na koszt, jaki mozna porowna¢ do kupna porzadnego
motocykla (np.: Ducati) i wycieczki dookota swiata na min...

. Spoofing Adreséw IP  (ang. identity spoofing — fabrykowanie tozsamosci) —
sieci komputerowe oparte na protokole IP uzywajg adresu IP do rozrdzniania i
rozpoznawania komputerow. Niekiedy ,po przeprowadzeniu specjalnego zabiegu”
przez napastnika, mozliwe jest btedne przyjecie nieprawdziwego adresu IP przez
pozostate hosty w sieci. W ten sposob nieswiadomie bedziemy prowadzili
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komunikacje z intruzem, ktdry za pomocq specjalnego oprogramowania bedzie
generowat pakiety, wydawajgce sie pochodzi¢ z wiasciwego adresu IP sieci
wewnetrznej.

. Odmowa Ustugi (ang. denial-of-service) — atak ten polega na unieruchomieniu
jednej z ustug (lub catego ich szeregu) w sieci, co pozwala napastnikowi na
odwrdcenie uwagi administratora i/lub maskowanie swoich poczynan. Poza tym
najczestszymi przykrymi konsekwencjami tych atakoéw sg trudnosci z normalnym
funkcjonowaniem komputera (nie rzadko Serwera) lub catej sieci komputerowe.

. Ataki Oparte Na Ha sle — znakomita wiekszo$¢ dzisiejszych Sieciowych
Systeméw Operacyjnych opiera swojg kontrole dostepu na zasadzie znajomosci
czego$. W ten sposéb proby poznania konwencji ‘nazwa uzytkownika’ i ‘hasto
dostepu’ jest wspdinym mianownikiem dla wiekszosci hakeréw w ich dziataniach.

. Kompromitacja Klucza (ang. compromised key) — klucz jest tajnym kodem lub
liczbg uzywang do interpretacji zabezpieczonych informacji. Mimo iz uzyskanie przez
napastnika klucza jest procesem trudnym i pochtaniajgcym czas i zasoby, nie jest to
niemozliwe. Po uzyskaniu klucza przez napastnika, klucz taki staje sie kluczem
ujawnionym - skompromitowanym.

. Atak Czlowiek-w- Srodku (ang. Man-in-the-Midle) — atak ten mozna
zobrazowac¢ jako kogos, kto podszywa sie pod kogos innego w celu przeczytania
jego wiadomoséci. Osoba po drugiej stronie potgczenia moze myslec, ze komunikuje
sie z wtasciwg osobg, (poniewaz komputery komunikujgce sie na niskich poziomach
warstwy sieciowej nie sg w stanie stwierdzi¢, z kim wymieniajg informacje), podczas
gdy tak naprawde bedzie sie komunikowata z napastnikiem.

. Atak powtérkowy — polegajacy na przechwyceniu pakietéw podczas udanej
préby potaczenia i autoryzacji zakonczonej sukcesem, a nastepnie powtarzaniu ich w
celu nawigzania uwierzytelnionego potaczenia.

. Podszywanie si @ pod klienta zdalnego dost epu — atak polegajgcy na
przejeciu zawigzanej sesji miedzy klientem a serwerem. Intruz czeka do momentu,
kiedy Kklient potgczy sie i pomysinie zautoryzuje. Wowczas nieproszony gos¢ pobiera
parametry tego potaczenia, odigcza legalnego uzytkownika i przejmuje kontrole nad

autoryzowanym potgczeniem.
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. Podszywanie si @ pod serwer zdalnego dost epu — polega na udawaniu
serwera zdalnego dostepu, przez catkowicie obcy komputer przed, klientem zdalnego
dostepu. Podszywajagcy sie komputer udaje, ze weryfikuje poswiadczenia klienta
(uzyskujgc tym samym mozliwos¢ ztamania legalnego hasta dostepu nieSwiadomego
uzytkownika) i przejmuje caty ruch naptywajacy do niego.

. Przechwytywanie Sesji (ang. session hijacking).

. Powtarzanie Nagranych Sesji Sieciowych.

Efektem przeprowadzonego audytu jest uzyskanie aktualnej, szczegotowej
dokumentacji sieci, wskazanie znalezionych nieprawidtowosci w jej funkcjonowaniu
szczegotowej listy nieprawidtlowosci w zabezpieczeniach serweréw sieciowych, a
takze lista zalecen dla administratorow sieci, wskazujgcych sposoby poprawy

poziomu bezpieczenstwa.

Obiektem audytu mogq by¢:
* serwery bazujgce na popularnych systemach operacyjnych (Windows NT,
Windows 2000, Solaris, AIX, HP-UX, SCO Openserver, SCO Unixware, Red
Hat Linux)
o firewalle (pod katem regut kontroli dostepu i zabezpieczen systemu
operacyjnego)
* routery (pod katem regut kontroli dostepu)

* 0go6lna topologia sieci i ustugi sieciowe

FPP Payload IPSec
ﬁ;ﬁa' IP IEPSSPEC UDP | L2TP | PPP (IP Datagram, IEE'S%EC ESP ﬁ:‘ia'
Header Header| Header| Header| IP¥ Datagram, ] Auth :
Header Header NetBELT Frame) Trailer Trailer Trailer

Encrypted

guthenticated by IPSec ESP auth trailer

Rysunek — Budowa Ramki Przenosgcej Informacje w Sieci Komputerowej Zabezpieczonefpecjalnym
Protokotem Bezpieczastwa L2TP — Protokot Tunelowania.
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Istnieje szereg sytuacji, w ktérych warto przeprowadzi¢ Audyt Sieci Komputerowej

Ponizej wymieniono sytuacje, na ktére chcemy zwrdci¢ uwage.
* sprawdzenie przygotowania sieci na nowaq funkcjonalnosc¢
(np. przesytanie gtosu)
» brak aktualnej dokumentacji sieci
* sprawdzenie optymalnego wykorzystania urzgdzen
» przed wprowadzeniem zmian w sieci
* problemy ze stabilnoscig sieci
* sprawdzenie konfiguracji urzadzen pod katem bezpieczenstwa danych

(wewnetrzne i zewnetrzne - np. przed przytgczeniem sieci do Internetu)

Korzystnym podejsciem jest okresowe wykonywanie okreslonych audytow sieci.

Daje pewnosc¢ poprawnego wykorzystania urzgdzen sieciowych.

Shs g sl - -
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- . Facket flow e -

Rysunek — Symulacje optymalnego wykorzystaniaatzy oraz sprztu bedacego na wyposzeniu
organizacji w celu redukcji Kosztéw Statych.
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